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Resumo

A fraude financeira é uma ameaca cada vez maior, com consequéncias negativas tanto para o setor
financeiro quanto para propria sociedade. Embora a mineragdo de dados tenha se mostrado como
uma ferramenta util na detecgao de fraude de cartao de crédito, ela também tem enfrentado desafios,
pois os perfis de comportamentos normais e fraudulentos mudam constantemente, em que os tipos
das transacdes fraudulentas se aproximam muito das legitimas. Esta pesquisa tem como objetivo
avaliar quais tipos de algoritmos sdo mais utilizados na detec¢do de fraudes no uso de cartio de
crédito. Para tanto, foi empregado o método de revisdo sistematica da literatura, com base no
protocolo PRISMA-P. Foram identificados como algoritmos mais utilizados o NN (Neural Network
Feed-Forward), NB (Naive Bayes), RF (Random Florest) e o SVM (Support Vector Machines
Based). O presente estudo fornece um guia quanto aos métodos que tém alto potencial para atingir
a deteccao de fraude com cartdo de pagamento.
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https://doi.org/10.18624/etech.v15i3.1210
https://orcid.org/0000-0001-5296-8900
https://orcid.org/0000-0003-2228-9151
mailto:emerson.emtech@gmail.com

Martins E., et al. e-TECH, Florianépolis, v. 15 n. 3 (2022)

Abstract

Financial fraud is a growing threat with negative consequences, both for the financial sector and
for society itself. While data mining has proven to be a useful tool in detecting credit card fraud, it
has also faced challenges as the profiles of normal and fraudulent behavior are constantly changing,
where the types of fraudulent transactions closely approximate legitimate ones. This research aims
to evaluate which types of algorithms are most used in the detection of fraud in the use of credit
cards. For this purpose, a systematic review of the literature (SRL) based on the PRISM A-P protocol
was used. The most used algorithms were NN “Neural Network Feed-Forward”, NB “Naive Bayes”,
RF “Random Forest” and SVM “Support Vector Machines Based”. The present study provides a
guide as to methods that have high potential to achieve payment card fraud detection.

Keywords: machine learning; financial crime;fraud detection.
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1. INTRODUCAO

Com o aumento do comércio eletronico
na ultima década, o uso de cartdes de paga-
mento aumentou drasticamente (SMADI et
al., 2021) e, para evitar perdas com fraudes,
dois mecanismos podem ser usados: preven-
cdo e deteccdo de fraude. A prevencdo de
fraude ¢ um método proativo, que impede
que a fraude aconteca em primeiro lugar. Por
outro lado, a detec¢do de fraude é necessaria
quando uma transagao fraudulenta j& esta em
andamento através de um fraudador. A frau-
de esta relacionada ao uso ilegal das infor-
magdes de crédito de um titular, na realiza-
¢do de compras sem o seu consentimento. As
transagdes com cartdo de pagamento podem
ser realizadas fisicamente ou digitalmente
(ADEWUMI et al., 2017). Dentro das transa-
¢oes fisicas, o cartao de pagamento esta en-
volvido durante a transagao; ja nas transagdes
digitais, isso pode acontecer via telefone ou
internet. Nesses casos, o titular fornece o ni-
mero, més e ano de validade, nome completo
e numero de verificacdo contidos no cartao.

Os fraudadores sao favorecidos pelo uso
da internet, pois sua identidade e localizacdo
ficam ocultas.

O aumento com a fraude na utilizag¢ao de
cartdo de pagamento tem um grande impacto
no setor financeiro. A fraude global de cartao
de crédito em 2015 atingiu um nivel impressio-
nante de US $ 21,84 bilhdes (PYMNTS, 2016).

A contribuicdo deste artigo ¢ avaliar
uma variedade de algoritmos de aprendizado
de maquina utilizados para detectar transa-
¢oes fraudulentas com a utilizagdo de cartao
de pagamento, com base no histérico de com-
pras do proprio cartdo e seu titular. Para tal,
este artigo foi dividido nas seguintes segdes:
2 — Aprendizado de maquina e sua aplicabili-
dade no segmento financeiro; 3 — Metodolo-
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gia de pesquisa aplicada; 4 — Revisao quali-
tativa da literatura; 5 — Resultados da revisao
de literatura; 6 — Conclusao.

2. APRENDIZADO DE MAQUINA
E SUA APLICABILIDADE NO
SEGMENTO FINANCEIRO

O aprendizado de méaquina (ML — Ma-
chine Learning) ¢ o estudo de algoritmos de
computador que se aprimoram automatica-
mente com a experiéncia. E tratado com uma
subarea da inteligéncia artificial (IA). Algo-
ritmos de aprendizado de maquina constro-
em um modelo baseado em dados de amostra,
conhecidos como “dados de treinamento”, a
fim de fazer previsdes ou decisdes sem serem
explicitamente programados para isso. Os al-
goritmos de aprendizado de maquina sdo usa-
dos em uma ampla variedade de aplicagdes,
como filtragem de e-mail e visdo computacio-
nal, em que ¢ dificil ou invidvel desenvolver
algoritmos convencionais para realizar as ta-
refas necessarias (MAXWELL et al., 2015).

Conforme Randhawa et al. (2018), a de-
manda por sistemas financeiros mais eficientes
e confidveis tem levado a um crescente aprimo-
ramento dos sistemas de analise de dados utili-
zados pelos agentes financeiros. Essa sofistica-
¢ao vem impulsionando o desenvolvimento de
sistemas computacionais capazes de analisar
grandes quantidades de dados rapidamente e
de gerar relatorios para auxiliar na tomada de
decisdes. A maioria das principais instituigdes
financeiras, tanto internacionais quanto nacio-
nais, esta utilizando algoritmos de ML para a
analise de seus dados. Em varias aplicagdes
na area de finangas, o uso de ML tem possi-
bilitado ganhos financeiros expressivos. Entre
0s principais problemas na area financeira em
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que ML tem sido utilizada com sucesso, po-
dem ser citados: I) analise de risco de crédito;
II) previsao de faléncias; III) previsdo de cota-
coes de moedas e de acdes; IV) segmentagdo
de mercados; V) deteccao de fraudes.

Anadlise de risco de crédito ¢ possivel-
mente o problema financeiro em que ML
tem sido mais popular. Esse problema pode
estar associado tanto a pessoa juridica quan-
to a pessoa fisica. A analise de risco de cré-
dito para pessoa fisica ¢ geralmente utiliza-
da quando uma pessoa solicita um cartdo de
crédito, cheque especial, financiamento ou
crediario. Nesse caso, a instituicdo que faz a
analise de crédito geralmente utiliza um con-
junto de dados de aplicagdes passadas, que
possuem, para identificar o perfil de risco do
cliente e classifica-lo. A classificagdo pode ser
tanto uma pontuacdo dada por um analista de
crédito, que pode informar se deve ou nao ser
dado o crédito, quanto uma analise do histori-
co financeiro do cliente. O historico financei-
ro pode conter dados como o niimero de ve-
zes que o cliente se tornou inadimplente. Ob-
serve que, no primeiro caso, o entendimento
dos dados ¢ subjetivo. Diferentes analistas de
crédito podem atribuir pontuacdes diferen-
tes a aplicacdo. Quando ML ¢ utilizada nes-
ses problemas, um algoritmo supervisionado
para classificagdo utiliza esse conjunto de da-
dos para induzir um modelo ou hipdtese, que
sera depois utilizado para os novos clientes
(AWOYEMI et al., 2017).

Embora esse seja geralmente um proble-
ma de classificacdo binaria, ele pode apresen-
tar mais de duas classes, que podem, inclusive,
formar um ranking de classes para diferentes
perfis de clientes. Uma dificuldade geralmen-
te encontrada ¢ que os conjuntos de dados em
geral t€ém muito mais dados de clientes que
foram aprovados (ou tém um bom histdrico
financeiro) que o contrario. Para lidar com
essa limitacdo, técnicas de pré-processamen-
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to para dados desbalanceados podem ser uti-
lizadas (AWOYEMI et al., 2017).

Observe que, nessas aplicagdes, 0s erros
podem ter custos diferentes. Pode ser menos
custoso rejeitar o crédito a um cliente que nao
ficaria inadimplente que o contrario. Algorit-
mos de agrupamento de dados também po-
dem ser empregados para encontrar diferentes
perfis de clientes, que seriam os grupos en-
contrados pelo algoritmo. Diferentes produtos
poderiam ser oferecidos a diferentes grupos
de clientes (RANDHAWA et al., 2018).

Na deteccdo de fraudes, o objetivo ¢ de-
tectar transacdes atipicas. Fraudes ocorrem
ndo apenas em transagdes financeiras, mas
também no uso de energia, na compra de pro-
dutos, na utilizacdo de recursos sociais, no
acesso a redes de computadores ou, até mes-
mo, em transagdes contabeis para manipular
os resultados financeiros da empresa. Algo-
ritmos de ML s3o geralmente utilizados para
prever ou classificar quando uma dada tran-
sagdo ¢ uma fraude — trata-se de um problema
de classificacdo binaria. Assim como os da-
dos de analise de crédito, os conjuntos de da-
dos de deteccao de fraudes apresentam muito
mais dados de transagdes corretas do que da-
dos que representam fraudes, o que dificulta
a analise. Outra dificuldade ¢ que novos tipos
de fraude sdo constantemente criados, o que
torna necessaria a adaptacao continua dos
modelos. Dessa forma, a detec¢ao de fraudes
também pode ser vista como um problema de
fluxo continuo de dados (XUAN et al., 2018).

Enquanto dados de analise de crédito
estdo disponiveis em varios repositorios pl-
blicos, como o “Portal Brasileiro De Dados
Abertos”, 0 mesmo nao ocorre com dados de
crédito. A razao ¢ simples: o portador desses
dados nao quer libera-los para que suas vul-
nerabilidades passadas (e talvez presentes)
nao sejam conhecidas.
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Infelizmente, a sociedade em geral en-
tende a fraude de cartdo de pagamento como
um crime menor, em que seus efeitos sao
mitigados pelo reembolso de seu emissor; o
impacto individual para a vitima de fraude ¢
suavizado. H4 uma crenga comum de que a
fraude com pagamento afeta apenas bancos,
grandes empresas e governo, € que a fraude
seja realizada por individuos e normalmente
por “‘hackers” (CASTLE, 2008).

Em 2017, foram realizadas 349 bilhdes
de transacdes com cartdo de pagamento com
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um “Volume de Despesas do Cartdao” ($ CEV
— Card Expenditure Volume) em $ 26,3 tri-
lhdes e perda direta com fraude ($ fraud) de
$ 24 bilhdes. A mesma tecnologia que per-
mitiu pagamentos sem dinheiro esta alimen-
tando o crescimento exponencial da fraude
com cartdes de pagamento. A Fig. 1 demons-
tra como o volume de pagamento com cartao
de crédito vem crescendo em todo o mundo e
como a fraude acompanha esse crescimento
(RYMAN-TUBB et al., 2018).

Figura 1 - A evolugdo da fraude por valor
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Existem vdrios participantes que estio
envolvidos quando ocorre uma transagdo
com cartao de crédito (Fig. 2). Quando o co-
merciante recebe pagamento de um cliente
através de cartdo de crédito, os detalhes da
transacao sao enviados ao adquirente do co-
merciante. O adquirente, entdo, solicita au-
torizacdo do emissor do cartdo obtendo a
resposta se a transagdo foi aprovada ou re-
provada. Essa resposta ¢ entdo retornada ao

comerciante para concluir a transacdo. Se a
transac¢ao for autorizada, entdo a venda ¢ con-
cluida e as mercadorias sdo despachadas. Po-
demos exemplificar essa operacao da seguinte
forma: Portador (passa o cartao) [] Adquiren-
te recebe transagdo (p. ex.: Cielo) e valida a
bandeira emissora (p. ex.: Visa) [ Institui¢ao
emissora recebe a transagao (Bancos), valida
limite do cliente, retornando a autorizacgao ou
ndo através do fluxo inverso.
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Figura 2 - Processo de autorizag@o na utilizagdo de cartdo de crédito
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Para determinar se uma transacdo de
cartdo de pagamento ¢ autorizada, varios pro-
cessos sdo realizados, entre eles esta o Fraud
Management System (FMS). O FMS recebe
a transacdo, toma uma decisdo usando algu-
ma forma de classificador e retorna isso como
parte do processo de autorizagdo. Se a tran-
sacdo for considerada suspeita, normalmen-
te ¢ bloqueada ou recusada, e um tiquete de
fraude ¢ criado. Esse bilhete de fraude con-
tém informacgoes suficientes para um revisor
humano entender a transagdo e, em seguida,
tomar uma decisdo. Na maioria das organiza-
¢oes, uma equipe de revisores verifica tique-
tes de fraude, e ¢ realizada uma investigacao
que pode incluir o contato com o titular do
cartdo ou comerciante (HAND et al., 2008).

Por conta de enormes prejuizos com frau-
des, os principais players de mercado — Visa,
MasterCard, American Express, Discover
Financial Services, JCB International — cria-
ram, em 2004, um padrdo global para prote-
ger informacgdes confidenciais de cartdes de
pagamento contra roubo. O padrao PCI DSS
(Payment Card Industry Data Security Stan-
dards — Conselho de padrdes de seguranga do
setor de cartdes de pagamento), mencionado
por Morse et al. (2008), possui um conjunto
de regras para gerar maior prote¢ao nas tran-
sacdes via internet e em lojas fisicas, em que

tais transacdes devem ser sempre realizadas
em ambiente seguro, acompanhadas com cer-
tificagdes digitais SSL. Tal padrdo deve ser
aplicado por todas as entidades que proces-
sam dados com cartdes de pagamento.

3. METODOLOGIA

Para esta pesquisa do tipo descritiva e
qualitativa, foi realizada revisao sistematica da
literatura sobre a utilizacao de ML na detecgao
de fraudes no segmento de crédito financeiro.

Para realizar a revisdo sistematica da li-
teratura sobre a utilizagdo de ML para detec-
¢ao de fraudes no segmento de crédito finan-
ceiro, foi utilizado o protocolo PRISMA-P.
Tal protocolo tem como objetivo apoiar os
pesquisadores a melhorar o relato de revisoes
sistematicas e meta-analises, filtrando o nu-
mero de publicacdes com maior relevancia ao
tema pesquisado (MOHER, 2015).

Na etapa de identificacdo, foi realizada
busca das publicacdes nas bases de dados Goo-
gle Scholar, Microsoft Academic e Scopus, com
as seguintes palavras-chaves: “Machine Lear-
ning”, “Financial Crime” e “Fraud Detection”,
em que foram retornadas 1.128 publicagdes.
Para a pesquisa, foi utilizado o periodo de 2017
a 16/04/2021, sem qualquer outro tipo de filtro.
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Na etapa de triagem, foram removidas
28 publicacdes em duplicidade, 105 Livros,
23 Citagoes, 236 Artigos de Jornais e 21 pu-
blicagdes classificadas como “Outros” pelas
bases pesquisadas, totalizando 413 registros
excluidos; dessa forma, resultaram 715 regis-
tros selecionados para a proxima etapa.

Na etapa de elegibilidade, foram exclu-
idos 613 artigos sem H-Index, 4 artigos cujo
acesso nao ¢ publico e 80 artigos com baixa
aderéncia ao tema da pesquisa, pois tratavam
do tema, porém ndo apresentaram conjunto
de dados financeiros, nem a utilizagao de pa-
rametros quantitativos para comprovar a efi-
ciéncia na detec¢ao de fraude através dos al-
goritmos apresentados.

Foram, entdo, selecionadas 19 publica-
¢Oes para seguirem para a ultima etapa, sendo
que, apos a leitura dos mesmos, foram manti-
das somente 9 publicagdes para analise qua-
litativa, uma vez que os demais artigos nao
apresentaram meétricas de desempenho equi-
valentes dos algoritmos apresentados.

4. REVISAO QUALITATIVA DA
LITERATURA

Pesquisadores relataram que a identifi-
cacdo de um melhor algoritmo na detecgao
de fraude na utilizacdo de cartdo de crédito €
severamente limitada (Adewumi at el., 2017),
devido a questdes de segurancga e privacida-
de, especialmente por questdes relacionadas
a violagdo de dados. Mesmo quando os con-
juntos de dados estdo disponiveis na industria,
os resultados sdo censurados, dificultando a
avalia¢do do trabalho como um todo. Alguns
pesquisadores nessa pesquisa tiveram que usar
conjuntos de dados sintéticos que tentam repli-
car dados do mundo real, por exemplo, o artigo
[5] SADGALI at el., 2019). Como os perfis de
comportamento genuinos e fraudulentos mu-
dam com o tempo, os dados sintéticos podem
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ser insuficientes. Portanto, os resultados rela-
tados nessa pesquisa podem nao ser confiaveis
quando dimensionados para conjuntos de da-
dos maiores. Isso destaca a incapacidade da
comunidade académica de demonstrar o im-
pacto de forma realista para a industria.

Os dados mantidos em cada transagao,
incluindo o CHD (Cardholder Data) — o titular
do cartdo e o comerciante —, sdo sensiveis. E
simples usar esses dados para cometer fraude.
Isso torna dificil para os processadores de pa-
gamento fornecer dados para os pesquisadores
avaliarem novos métodos de deteccao. Méto-
dos de ofusca¢ao podem ser usados nos dados,
mantendo suas relagdes, mas esse processo re-
quer do detentor dos dados a certeza de que
os dados originais ndo podem ser recriados ou
alterados (SHOKRI, 2015). Existem leis em di-
ferentes jurisdi¢cdes que proibem tais dados de
deixar suas fronteiras, como a GDPR (Regu-
lamento Geral de Prote¢ao de Dados — Unido
Europeia, 2016) e a LGPD (Lei Geral de Prote-
¢ao de Dados — Brasil 2018).

E necessario entender que os dados dis-
poniveis para um FMS dependem de qual
participante de pagamento iniciou a transa-
¢do. Um comerciante s6 tem dados sobre as
transacdes que ocorreram em seu estabe-
lecimento ¢ ndo tem informagdes sobre ou-
tras transacdes que tenham sido realizadas
pelo titular do cartdo. O emissor s6 tem da-
dos das transagdes que foram realizadas pelo
cartdo emitido ao titular do cartdo e ndo tem
informagdes sobre quaisquer outras transa-
¢coes que foram realizadas por outros meios
de pagamentos por seus clientes. O adquiren-
te normalmente tem apenas informagdes do
comerciante juntamente com as informacgdes
que ele mantém, como os dados do aplicativo
original e estatisticas sobre suas transagdes
durante um periodo, ou seja, os dados sdo es-
palhados entre muitos sistemas de computa-
dor interconectados. Esse ¢ um desafio consi-
deréavel para comunidade de pesquisa.
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Os vetores de fraude sdo dinamicos a
medida que os criminosos alteram o seu mo-
dus operandi, portando, ¢ argumentado que o
desvio de conceito dentro dos dados disponi-
veis ¢ significativo e que as abordagens FMS
que ndo levam isso em consideragdo se torna-
rdo menos eficazes e, portanto, as perdas e os
custos operacionais aumentarao significativa-
mente. H4 um evento perturbador na indus-
tria de pagamentos que esta criando vetores
de fraude desconhecidos, que estdo mudan-
do a uma taxa mais rapida do que tem sido
observado desde a introducao dos cartdes de
pagamento (CHOO et al., 2007). Esse even-
to ¢ devido ao crescimento exponencial das
novas tecnologias e dispositivos como: smar-
tphones, e-commerce, pagamentos sem con-
tato, crimes cibernéticos — incluindo grandes
violagdes de dados, computacdo em nuvem e
moedas virtuais. A medida que o crime mi-
gra devido a essas tecnologias, isso ocorrera
mais rapidamente do que no passado, devido
as novas tecnologias envolvidas. As formas
tradicionais de fraude estdo dando lugar a cri-
minosos altamente versados em informatica,
0s quais vivem em uma época de alta comu-
nicagdo de tecnologia, com um estilo de vida
voltado para a tecnologia € com uso intensivo
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das redes sociais. Os vetores de fraude mais
sofisticados e sutis estdo emergindo, como
criminosos que comegam usar a inteligéncia
artificial e o préprio aprendizado de maquina
para fins ofensivos (DVORSKY, 2017).

A perda por fraude ¢ incorrida no mo-
mento da transagdo para emissores € comer-
ciantes. Portanto, para a prote¢do ser eficaz,
a fraude precisa ser detectada em tempo
real. Um FMS em tempo real ¢ ilustrado na
(Fig. 3). Ele recebe uma transacao e, em se-
guida, toma uma decisao como parte do fluxo
de autorizagao e retorna essa decisao de acei-
tar / bloquear / recusar / alertar a transacao,
como uma mensagem de resposta. A funcio-
nalidade em tempo real é particularmente
importante, em que uma transacdo de cartdo
pode ser interrompida durante a autorizagao,
com base na saida de um processo de decisdo
de fraude. Uma transa¢do ocorre em um es-
pacgo de tempo e faz parte de uma sequéncia
e, portanto, pode ser considerada um fluxo de
dados. A natureza temporal e sequencial das
transagdes ¢ conhecida pelos revisores por
conter informagdes importantes para a detec-
¢ao de fraude.

Figura 3 - Real-time FMS
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O objetivo da pesquisa ¢ comparar e
classificar os algoritmos aplicados no pro-
cesso de deteccao de fraude com a utilizagao
de cartdo para pagamento, identificando na
industria quais sao algoritmos mais utiliza-
dos atualmente.

O artigo [1], “Credit card fraud detec-
tion using machine learning techniques: A
comparative analysis”, investiga o desem-
penho de NB (Naive Bayes), KNN (K-Nea-
rest Neighbor) e LR (Logistic Regression) em
um conjunto de dados de fraude de cartdo de
crédito altamente distorcido. Tal conjunto de
dados ¢ proveniente de portadores de cartdes
europeus contendo 284.807 transag¢des. Uma
técnica hibrida de subamostragem e sobre
amostragem ¢ realizada nos dados distorci-
dos. As trés técnicas sao aplicadas no estado
bruto e nos dados pré-processados. O trabalho
¢ implementado em Python. O desempenho
das técnicas ¢ avaliado com base na acuracia,
sensibilidade, especificidade, precisao, coefi-
ciente de correlagdo de Matthews MCC (Mat-
thews correlation coefficient) e taxa de clas-
sificacao equilibrada. Os resultados mostram
uma 6tima precisdo para NB, KNN e LR,
em que foram apresentados 97,92%, 97,69%
e 54,86%, respectivamente, porém, os resul-
tados comparativos mostram que KNN tem
melhor desempenho do que NB e LR.

No artigo [2], “Credit card fraud detec-
tion using AdaBoost and majority voting”, o
autor utilizou o coeficiente de correlacao de
Matthews (MCC) para medir a performan-
ce dos algoritmos quanto a sua capacidade
de identificar transacdes verdadeiramente
fraudulentas e transacgdes falso-positivas, ou
seja, transagdes que inicialmente parecem ser
fraudulentas, mas nao sdao. O MCC mede a
qualidade de um problema de duas classes,
que leva em consideracdo verdadeiro- e fal-
s0-positivos e negativos. E uma medida equi-
librada, mesmo quando as classes sdo de ta-
manhos diferentes.
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A rede neural NN (Network Neural Feed-
-Forward) em conjunto com a NB alcancaram
o melhor resultado MCC, com um coeficiente
de 0,823.

O artigo [3], “Random forest for credit
card fraud detection”, lida com a detec¢ao de
fraude com dois tipos de algoritmos de flores-
ta aleatoria: RF (Random Forest Random-tre-
e-based e Random Forest Classification-an-
d-Regression-Tree  CART-based). Os dados
utilizados sdo de uma empresa de comércio
eletronico da China. O conjunto original de
dados contém mais de 30.000.000 transagoes
individuais. Cada registro de transa¢do consis-
te em 62 valores de atributos, como tempo de
transacao, local e quantidade. Cada registro ¢
rotulado por Fraude ou Legal. Como exigido
pela empresa, os detalhes dos atributos do con-
junto de dados nao sdo divulgados. No conjun-
to de dados, apenas cerca de 82.000 transagoes
foram rotuladas como fraude, o que significa
que a taxa de fraude de 0,27%, sendo que pro-
blema de desequilibrio do conjunto de dados
deve ser levado em consideragao. O Quadro 1
mostra os resultados produzidos pela Random-
-tree-based e CART-based. Embora a precisao
da CART-based seja um pouco pior, a acuracia,
sensibilidade e medida F (F-Measure) ¢ muito
melhor. Obviamente, o desempenho abrangen-
te de CART-based ¢ muito mais adequado para
aplica¢@o nesse subconjunto de experimentos.

Uma tnica taxa de acuracia, Accuracy, nao
¢ suficiente para medir o desempenho de uma
modelo de floresta aleatoria, quando os dados
estdo significativamente desequilibrados, por-
tanto, faz-se necessario considerar outras medi-
das, as quais sao listadas no Quadro 2, onde o
Positivo corresponde a instancias de fraude e o
Negativo corresponde a instancias normais, ou
seja, legitimas. A taxa de precisdo, Precision, ¢
uma medida de resultado de predicdo, ja a taxa
de sensibilidade, Recall, mede a taxa de detec-
¢ao de todos os casos de fraude. F-Measure ¢ a
média harmonica de Recall e Accuracy.
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Quadro 1 - Resultados dos dois tipos de florestas aleatorias

MEASURE MODELOS | ACCURACY | PRECISION | RECALL | F-MEASURE
Random-tree-based 91,96% 90,27% 67,89% 0,7811
CART-Based 96,77% 89,46% 95,27% 0,9601

Fonte: XUAN et al. (2018)

Quadro 2 - Possiveis combinagdes na classificagdo da transacao

REAL PREDICT
Positive

Negative

POSITIVE
True Positive

False Negative

NEGATIVE
False Positive

True Negative

Fonte: XUAN et al. (2018)

Através do Quadro 3, ¢ observado melhor
desempenho no algoritmo CART-based. No
artigo [4], “4 survey of machine-learning and
nature-inspired based credit card fraud detec-
tion techniques”, as técnicas pesquisadas reve-
lam que vérios algoritmos de ML e NI (Nature
Inspired) tém sido usados para lidar com de-
teccao de fraudes ao se utilizar cartdo de paga-
mento. E indicado que HMM, NN, SVM “Su-
pport Vector Machines Based Techniques”,
AIS (Artificial Immune System Based Techni-
ques) e GA (Genetic Algorithm Based Techni-
ques) sao as técnicas mais usadas no dominio
de deteccao de fraude de cartdo de crédito.
Além disso, entre esses algoritmos amplamen-
te utilizados, os tipos HMM e NN ganharam
mais atengao e eles tém sido usados consisten-
temente entres os anos de 2012 a 2015. Esses
algoritmos s3o usados sozinhos ou em combi-
na¢do com outras técnicas, como meta-apren-
dizagem ou técnicas de conjunto. HMM ¢ sim-
ples de implementar, remove a complexidade
da classificacao e pode ser usado para produzir
modelos de classificagdo simples.

No artigo [5], “Performance of machine
learning techniques in the detection of finan-
cial frauds”, o autor constata que as técnicas
hibridas de deteccdo de fraudes sdao as mais
utilizadas, combinando os pontos fortes de
cada algoritmo. A deteccdo de fraudes em

cartdes de pagamento utiliza diversas técni-
cas de ML, combinadas com técnicas de oti-
mizagdo como a agregacgao, sendo que, para a
deteccao de fraudes de demonstragdes finan-
ceiras, sdo utilizadas, principalmente, técni-
cas de processamento de texto.

NB e SVM forneceram bons resultados
com o conjunto de dados sintético NSL-KDD
— Network Security Laboratory - Knowledge
Discovery and Data Mining, com 99,02% e
98,8%, respectivamente, na identificacao de
fraude com cartao de crédito. Também foram
realizadas as seguintes descobertas:

Tradicionalmente, muitos problemas de
classificagdo tentam resolver a situagao de
duas ou varias classes. O objetivo da aplica-
¢do de aprendizado de maquina ¢ distinguir
os dados de teste entre varias classes, usando
dados de treinamento. Mas e se vocé so tiver
dados de uma classe e o objetivo for testar no-
vos dados e descobrir se eles sao semelhantes
ou ndo aos dados de treinamento? Um méto-
do para essa tarefa, ¢ a Maquina de Vetores
de Suporte de Uma Classe (OCSVM) — One
Class Support Vetor Machine.

No artigo [6], “Real Time Data-Driven
Approaches for Credit Card Fraud Detection”,
foi utilizado um grande conjunto de transagdes
de comércio eletronico online de titulares de
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cartoes de crédito europeus, contendo 284.807
transagoOes coletadas durante dois dias em se-
tembro de 2013; os dados sofreram um pré-
-processamento através do PCA — Principal
Component Analysis. Essa transformagao gerou
varidveis numéricas no conjunto de dados para
manter a confidencialidade de informagdes sen-
siveis. Com base nesse conjunto de dados, fo-
ram conduzidas simula¢des para gerar os dados
de transagoes fraudulentas. Entao, foram usadas
284.000 transagdes para a fase de treinamento,
200 transagoes legitimas e 200 transagdes frau-
dulentas para testar os algoritmos. Foram utili-
zadas duas abordagens para detec¢ao de fraude
na utilizagdo de cartdo de crédito, sendo uma o
OCSVM, com a selecdo de parametros Kernel
function otimizada e o controle de grafico T2
(TRACY et al., 1992). Os resultados da pesqui-
sa demostram que o OCSVM supera o controle
de grafico T2 em todos os campos de compara-
¢do, com uma precisao de 96,6%.

No artigo [7], “Real-time Credit Card
Fraud Detection Using Machine Learning”,
apos revisdo da literatura, o autor identifica
quatro algoritmos mais utilizados na detec-
¢ao de fraude com cartao de crédito: NB, LR,
KNN e SVM. A partir de uma base de dados
com 917.781 registros com transacoes legiti-
mas e 200 registros com transagdes fraudu-
lentas, foi desenvolvida uma API para tratar a
deteccao de quatro tipos de fraudes em tempo
real. Nesse conjunto de 200 registros, as frau-
des foram classificadas em quatro grupos: I)
Fraudes que ocorrem devido ao risco MCC;
I1) Transagdes maiores que $ 100; I11) Tran-
sagoes com codigo de resposta ISO de risco
(Google Standard Payments); [V) Transagdes
com enderegos da web desconhecidos.

As taxas de precisdo obtidas com os al-
goritmos LR, NB, KNN e SVM foram 74%,
83%, 72% e 91%, respectivamente, demons-
trando que o SVM teve maior precisdo. No ar-
tigo [8], “Ensemble Learning for Credit Card
Fraud Detection”, o autor observa que o algo-
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ritmo RF possui maior acuracia na detec¢ao de
transacdes legitimas e o algoritmo NN possui
maior acuracia na deteccao de transagoes frau-
dulentas. Dessa forma, o autor optou por utili-
zar os métodos de forma conjunta, ou seja, ba-
seado em floresta randomica RF e rede neural
NN, com isso, segundo o autor, mantendo o
melhor dos dois mundos, sendo capaz de pre-
ver, com alta acuracia e confianca, transacoes
de novas amostras, ou seja, obtendo um mé-
todo de identificagdo generalista, descartan-
do qualquer viés no modelo treinado. Informa
também que a validacdo experimental foi rea-
lizada em conjuntos de dados do mundo real.

No artigo [9], “An Artificial Intelligence
Approach to Financial Fraud Detection un-
der loT Environment: A Survey and Imple-
mentation”, sdo coletados dados reais de tran-
sagOes financeiras ocorridas na Coréia em
2015, entre os meses de junho a novembro,
totalizando 270.000 transagdes. Na revisao
da literatura proposta no artigo, foram pes-
quisados métodos de detec¢dao de fraude na
utilizagdo de cartdo de crédito entre os anos
de 2016 e 2018, os quais foram separados en-
tre: aprendizado de maquina ML e aprendi-
zado profundo DL (Deep Learning). Dentro
do aprendizado de maquina, foram utilizados
métodos de aprendizado supervisionado e nao
supervisionado, e, no aprendizado profundo,
foram utilizadas as redes neurais artificiais.

Os resultados experimentais mostraram
que os métodos baseados em aprendizado
de maquina tém maior eficiéncia na detec-
¢do de fraudes do que as redes neurais. Os
algoritmos de classificagdo, Classification
Algorithms, LR e RF alcancaram uma taxa
de acuracia de 0.99971 e 0.99969, respecti-
vamente; ja os algoritmos de agrupamento,
Clustering Algorithms, EM e Density-Based
Clustering alcangaram uma taxa de acuracia
de 0.99862 e 0.98788, respectivamente. A
rede neural artificial NN obteve uma taxa de
acuracia de 0.7728.
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5. RESULTADOS DA REVISAO
DE LITERATURA

Esta pesquisa coletou informagdes dos
algoritmos utilizados em detec¢ao de fraude
na utilizacdo de cartdo de pagamento com
base em um recorte de nove artigos publica-
dos de 2017 a abril de 2021. Com base nos
artigos citados, foram evidenciados os algo-
ritmos que tiveram maior desempenho, con-
forme a metodologia utilizada por cada autor.

Embora esta pesquisa tente fornecer
uma referéncia, devido ao conjunto de dados
diferentes usados em cada artigo, variagdo
no tamanho do conjunto de dados, registros
de fraudes desiquilibrados com campos di-
ferentes, dimensionalidade e complexidade,
eles permanecem dificeis de comparar. Deve-
-se ter cuidado ao se tirar conclusdes sobre a
eficacia dos métodos de detecg¢do de fraude.
Infelizmente, ainda ha uma escassez de traba-
lhos de pesquisa nesse dominio da industria,
dado o impacto estabelecido da fraude na so-
ciedade. Isso pode ser explicado, em parte,
por um legado na industria de pagamentos,
que aceita tacitamente que o custo da fraude
como um custo de negocios possui um volu-
me de negocios baixo e aceitavel.

A aceitacdo de cartdes de pagamento
cresceu ¢ com ele os lucros das instituigoes
financeiras. Dessa forma, os niveis de fraude
aumentaram, mas representam uma parcela
desproporcionalmente pequena desses lucros
(ANGEL et al., 2014). Os bancos consideram
os prejuizos por fraude semelhantes a ina-
dimpléncia e, portanto, como um “custo dos
negocios” (GATES; JACOB, 2008)

Apesar da rapida mudanga na tecnologia
de computacdo e o crescimento da Internet,
os vetores de fraude, até recentemente, evo-
luiram lentamente e, assim, os métodos de
detecgdo atuais foram considerados adequa-
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dos por participantes e fornecedores de um
FMS. Isso pode ter levado a uma motivagao
limitada pela industria para colaborar e finan-
ciar pesquisas futuras sobre deteccado de frau-
de com cartdes de pagamento, uma vez que
o custo da fraude se tornou normativo. Isso
teve um impacto significativo na comunidade
de pesquisa. Uma observagdo da pesquisa €
que melhorar o desempenho de um classifica-
dor geralmente tem sido foco de pesquisa, em
vez de uma abordagem sistémica.

A fraude normalmente ¢ realizada repe-
tidamente usando o mesmo CHD/cartdao de
pagamento, até que seja bloqueado. Portanto,
¢ importante que essas sequéncias de frau-
des, que ocorrem ao longo de um periodo, se-
jam detectadas o mais cedo possivel. Existem
apenas alguns métodos que descrevem esse
problema e estes usam estatisticas que sao
agregadas ao longo do tempo para melhorar
sua atuacdo. E sugerida a utilizacdo de uma
modelagem de série temporal, com aborda-
gens mais avancadas que possam resultar em
melhor desempenho no mundo real.

A falta de grandes conjuntos de dados do
mundo real no campo da fraude para a comu-
nidade académica dificulta a pesquisa de novas
abordagens para a detecgdo. E sugerido que
deve haver um objetivo de facilitar a coopera-
¢do entre pesquisadores e 0 mundo comercial,
para disponibilizar esses conjuntos de dados
publicamente com as devidas permissdes, em
que esses dados sejam suficientemente “ofus-
cados” para manter a seguranca, protegao de
dados e respeitar a LGPD em vigor.

A utilizagdo apenas dos conjuntos de da-
dos transacionais da conta ou do titular do car-
tao pode nao oferecer informacdes suficientes
para melhorar a classificacdo adicional. Isso
leva ao uso sugerido de dados mais comple-
x0s, incluindo dados ndo estruturados que es-
tao fora dos conjuntos de dados atuais. “Pode a
midia social ser usada para aprender padroes
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de comportamento para identificar potenciais
fraudadores?” Os dados sdo um ativo critico
na deteccao de fraude, mas muitas vezes sao
mantidos em silos dentro de uma organizagao.
Reunindo esses dados e adicionando novas
fontes de dados, como midia social e informa-
¢oes que sdo carregadas todos os dias na Inter-
net, podemos tragar o perfil dos cibercrimino-
sos, viabilizando a identificagdo do criminoso
e seu comportamento. Com isso, podemos adi-
cionar uma nova abordagem para interromper
o crescimento da fraude cibernética.

Os estudos pesquisados se concentram
em classificadores de fraude e como estes po-
dem ser melhorados em relagdo a outras abor-
dagens. Trata-se de um problema ndo trivial,
dadas as complexidades dos dados do mundo
real; no entanto, ¢ sugerido que o classifica-
dor de detec¢do de fraude atingiu um ponto
em que ha poucos insights praticos a serem
obtidos, concentrando-se em sua melhoria de
forma isolada. O DL, Deep Learning, com
redes neurais recentemente recebeu muita
atencdo de pesquisa, especialmente em apli-
cagdes como reconhecimento de imagem e
processamento de linguagem natural. No en-
tanto, ndo € claro se esse método tem alguma
vantagem no dominio da deteccdo de fraude
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(SALAKHUTDINOV; HINTON, 2009). Es-
sas abordagens podem ndo ser melhores em
relacdo a métodos menos complexos, mas ¢
uma area desafiadora para pesquisas futuras.
A pesquisa indica que a natureza temporal e
sequencial das transacdes ¢ importante, pois
os humanos desenvolvem comportamentos
habituais, em que padrdes de gastos em cer-
tos bens, lojas, marcas, valores podem ser
observados ao longo de um periodo. Como o
FMS normalmente opera em tempo real em
um fluxo de dados, essa ¢ uma area-chave de
melhoria, e parece que os pesquisadores es-
tdo voltando sua aten¢do para a questdo de
reconhecer sequéncias.

Neste artigo, foram revisados os métodos
mais recentes utilizados na deteccao de frau-
de financeira usando aprendizado de maqui-
na. Um total de nove artigos recém-publica-
dos, entre os anos de 2017 ¢ 2019, foi analisa-
do, com foco principalmente nos artigos com
resultados experimentais usando conjuntos
de dados e demostrando a eficiéncia da de-
teccao por meio do conjunto de dados, onde o
método e algoritmo mapeado para o conjunto
de dados sdo especificados e as vantagens e
limitagdes de cada artigo sdo demonstradas,
conforme o Quadro 3.

Quadro 3 - Avaliagdo dos artigos

METODO
ARTIGO CONJUNTO DE DADOS
APLICADO

- Abordagem
o ATl ik
KNNeLR
Conjunto de dados de NB, NN, RF,
cartdo de crédito do SVM, LR, AIRS,
02 mundo real de uma GP, DT, CDFM,
institui¢do financeira ao 10-K, SOM,
longo de 3 meses MLP, KNN, LIR
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METODO DE _
~ VANTAGEM LIMITACAO
AVALIACAO

MCCe Estudo
Taxa de comparativo Conjunto de dados
classificagdo  usando varios altamente distorcido
equilibrada  algoritmos
Utilizado
MCC ¢ Fuzzy Query Detalhes do conjunto
2+ e AdaBoost de dados nao
benchmark
para melhorar demonstrado
desempenho



Martins E., et al. e-TECH, Florianépolis, v. 15 n. 3 (2022)

METODO METODO DE _
ARTIGO CONJUNTO DE DADOS _ VANTAGEM LIMITACAO
APLICADO AVALIACAO

30.000.000 transagoes de
uma empresa de comércio

eletronico da China com RF e F-Measure RF ¢ robusto ao Desiquilibrio no

03 62 atributos. Apenas CART-Based e Matriz de lidar com ruidos e con'lclln to de dados
82.000 transagdes foram confusdo outliers )
rotuladas como fraude
(0,27%)

HMM. NN Abordagem com Conjunto de
04 Nao fornecido SVM, AIS, GA, benchmark Tpes 1‘1‘1br1dos dadqs para teste~s
KNN. DT. SVM ML e NI “Nature € trelngmento nao
> Inspired” fornecido
O autor gpresenta . Uiz @l ,
superficialmente varios SOM. OD. AR coniunto de Detalhes do conjunto

05 “Datasets” classificados LR le > Benchmark da dJo s sintético de dados ndo
como (P) Particular, (S) T NSL-KDD demonstrado
Standard, (G) Generic.

Conjunto de dados
reals,de. transa&:os:s de DR At
comércio eletrénico A oy
. . (Recall or método heuristico :
online de titulares . . Comparativo
5 s OCSVMe T2 Sensitivity),  para selecionar o .

06 de cartdes de crédito Control Chart FPR arAmetro Kernel limitado a somente
europeus, obtidos em ACCl’lI‘aC ?deal “Optimal dois tipos de métodos
setembro de 2013 durante F-score ¥ Kernél P;)rame tor”

2 dias. Contendo 284.807
transagoes legitimas.
Origem nao informada, Fornecer prototipo  Desiquilibrio

07 com 917.781 transagdes LR, NB, KNN, MCCe via API para no numero de
legitimas e 200 SVM F-Measure detecgdo de fraude transacgdes legitimas
transagdes fraudulentas em tempo real. e fraudulentas

O conjunto de

dados ¢ altamente
284.807 transagdes, :ecslzcsl;léht:)r;?i(\)/;
sendo 492 transagdes Aplicagao (e des)p representam

08 fraudulentas. Obtidas NN. RF. RL Matriz de do PCA para 0.172% de tI()) das as
de titulares de cartoes T Confusio transformacao dos tr,ansa Ses. Contém
europeus durante 2 dias dados a enasgnﬁr.neros
em setembro de 2013 penas |

variaveis de entrada
que sao resultado da
transformagao PCA
Comparativo Conjunto de dados
Base de dados com entre técnicas desiquilibrado. Para
transacdes de pacamento  NB. SVM. RF utilizando redes encontrar a razao

09 real engl arnbielrit égIoT na RL7 OneR: C 4’ 5 F-Measure neurais artificiais de amostragem
Coréia em 2016 ’ > “Artificial Neural adequada foi aplicada

Networks” e a taxa de amostragem
métodos de ML. de 95:5

Fonte: Dos autores (2022)
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6. CONCLUSAO

Com base neste estudo, foram identifica-
dos que os métodos de classificagdo mais usa-
dos sao NN (Neural Network Feed-Forward),
NB (Naive Bayes), RF (Random Florest) € o
método SVM (Support Vector Machines Ba-
sed). Enquanto as redes neurais dominam
como classificador, ndo ha evidéncias sufi-
cientes para uma conclusdo firme. Conforme
discutido, as varia¢des nos diferentes conjun-
tos de dados provavelmente afetam o desem-
penho de cada algoritmo. Esse mapeamento
fornece um guia quanto aos métodos que tém
potencial para atingir um bom nivel na detec-
cdo de fraude com cartdo de pagamento. A
partir desta pesquisa, ficou evidenciado que
muitos estudos usam pequenos conjunto de
dados, sendo que a maioria dos métodos clas-
sificadores sdo sensiveis a grupos e aos res-
pectivos padrdes aleatorios presentes em cada
subclasse e quando estdo proximos do limite
de decisdo. Esse pode ser o caso, quando ha
apenas um pequeno volume de exemplos de
vetor de fraude para que uma subclasse tenha
uma grande fracdo desses padrdes aleatorios.
Se uma determinada subclasse ¢ colocada no
espaco de pesquisa que esté distante de outras
subclasses e a dimensionalidade ¢ alta, tor-
nam-se necessarios muitos registros de treina-
mento. Com isso, nesses pequenos conjuntos
de dados, o classificador ird generalizar mal
— especialmente em dados mais recentes cole-
tados apos o modelo ter sido criado (pois isso
nao refletird a mudanga de comportamentos
criminosos). E argumentado que, nesse caso,
o método provavelmente se ajustard demais
aos padrdes aleatdrios comum aos membros
dessa subclasse, e o classificador resultante
nao ira capturar adequadamente o dominio
do conhecimento de fraude.

As perdas por fraude tém crescido a

cada ano desde 1971, e o crime migra cada
vez mais rapido para novas tecnologias, pois

e-TECH, Florianépolis, v. 15 n. 3 (2022)

usam a mesma tecnologia para compartilhar
informagades. Isso € significativo, pois € esta-
belecido que ha uma necessidade oportuna
de pesquisas fundamentais sobre a preven-
¢ao eficaz na deteccdo de fraude de pagamen-
to. Esses novos métodos de pesquisa devem
convergir para um aplicativo implantado no
mundo real que tenha impacto demonstravel
e ser capaz de se integrar com as diversas so-
lugdes existentes do setor. Conclui-se que ha
uma lacuna na induastria em pesquisas para
ajudar a reduzir a fraude na utilizacao de car-
tdo de pagamento.
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