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Resumo. Este artigo aborda uma aplica¢do que pode prover tanto mobilidade quanto acesso a
diversos servigos hoje encontrados em um PABX tradicional. De forma prética, estd descrito o
procedimento para implementa¢do de um PABX Asterisk embarcado em um access point com
uso de licenca publica, bem como a escolha de hardware, atualizacdo de firmware,
verificacdo da integridade do conteido através de MDSJ, instalacdo do Linux, instalacdo de
alguns servicos do Asterisk, configuracao de provedor VoIP e, ainda, expansdao da memdria
fisica do equipamento. O sistema foi instalado em um roteador wireless Lynksys modelo
WRT54GL, o qual além de se tornar um servidor de voz, mantém suas caracteristicas bdsicas,
quais sejam: servidor de DHCP, roteador LAN, roteador wireless e gateway.
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Abstract. This work develops an application that can provide as much mobility and access to
diverse services as found today in a traditional PBX. In a practical sense, it describes the
necessary procedures for the implementation of an embedded Asterisk PBX. It does this
through one access point that uses a general public license. It also describes the choice of the
hardware, software updates, content integrity verification through MDS5, Linux installation,
and installation of some services of Asterisk, choice of VoIP suppliers and providers and
further expansion of the physical memory of equipment. The system was installed in a Lynksys
WRT54GL wireless router, that also runs a voice server, without losing its basic functions
such as DHCP server, LAN router, wireless router and gateway.
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1 INTRODUCAO

O uso da tecnologia de telefonia sobre o protocolo IP (Internet Protocol) estd se tornando
uma alternativa atrativa nas empresas, pois com o uso de softwares livres, reduz-se os custos
para implementacdo de servicos antes adquiridos separadamente, como musica de espera,
transferéncia, conferéncia Distribuidor Automatico de Chamadas, (DAC), bilhetador, Unidade
de Resposta Audivel (URA), entre outras.
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No contexto geral, nota-se o crescimento rapido de usudrios que possuem Internet banda larga
no Brasil, 2005 para 2006 crescimento de 234% e da populacdo que utiliza VoIP (Voice over
Internet Protocol) crescimento de 127% no mesmo periodo (REVISTA INFO, 2007). A
tecnologia de voz sobre IP estd revolucionando a telefonia convencional, obrigando as
grandes operadoras brasileiras de telecomunicagdes a se adaptarem.

Além dos servicgos citados, existem aproximadamente 150 aplicacdes possiveis com o sistema
Asterisk (versao 1.4.4). Com a diversidade dos servigos possiveis da plataforma Asterisk
aliada a grande variedade de possibilidades de servicos das redes de computadores e a
mobilidade das redes sem fio, este artigo apresenta um trabalho que objetivou a unido destas
tecnologias para mostrar o grande potencial da telefonia /P via Wi-Fi (Wireless Fidelity -
802.11) mostrando que as aplicagdes VoIP tornardo possivel a mobilidade do usudrio.

Desenvolveu-se procedimentos para implementacio do PABX Asterisk embarcado em um
access point, isto €, uma plataforma de baixo custo e mobilidade, uma vez que ndo necessitard
de um microcomputador, pois o sistema ird usar o processamento do proprio access point.
Para finalizar, fez-se um estudo aprofundado da solu¢do para mostrar suas vantagens,
desvantagens e as dificuldades encontradas na implementacao e, dessa forma, deixar explicito
o procedimento para instalagdo em ambientes Small Office Home Office (SOHO).

2 REDES WLANE VOIP

As tecnologias das redes sem fio (WLAN - wireless local network) e das comunicagdes VolP
sdo discutidas nesta se¢ao.

2.1 REDES SEM FIO

As WLANs surgiram da mesma forma que muitas outras tecnologias, ou seja, no meio militar.
Havia a necessidade de implementacio de um método simples e seguro para troca de
informacdes em ambiente de combate. Com o passar do tempo a tecnologia evoluiu, deixando
de ser restrita ao uso militar e tornou-se acessivel a empresas, faculdades e ao usudrio
doméstico. Atualmente pode se pensar em WLANs como uma alternativa bastante interessante
em relacdo as redes cabeadas. Suas aplicagdes sdo muitas e variadas e o fato de ter a
mobilidade como principal caracteristica, tem facilitado sua aceitacdo, principalmente nas
empresas.

A evolugdo dos padrdes oferecendo taxas de transmissdo comparaveis a Fast Ethernet, por
exemplo, torna as redes wireless uma realidade cada vez mais presente. WLANs usam ondas
de radio para transmissdo de dados. Comumente podem transmitir na faixa de freqii€ncia
2,4GHz ou 5GHz (ndo licenciadas).

2.2 PADROES 802.11 - WLAN

O protocolo IEE 802.11 é um padrao de comunica¢do que define o uso dos dois niveis mais
baixos da arquitetura OSI (camada fisica e de enlace), especificando suas normas e o
funcionamento em uma WLAN. O padrao original era chamado de 802.11, publicado em
1997, especificava duas velocidades de transmissdo que eram de 1 e 2Mbps e sua transmissao
era realizada por infravermelho e também por radiofreqiiéncia na faixa de 2,4GHz
(SANCHES, 2005). Este também definia o protocolo CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance) como método de acesso. Uma parte importante da
velocidade de transmissdao € consumida nesse método para melhorar a qualidade da
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transmissdo em condi¢des diversas, reduzindo sensivelmente o throughput efetivo do sistema.
Deste padrdo surgiram variantes, onde as principais caracteristicas estdo apresentadas na
tabela 1.

Tabela 1 — Variantes da 802.11

Caracteristica 802.11a 802.11b 802.11g
Ano 1999 1999 2003
Técnica OFDM HR-DSSS OFDM, DSSS-OFDM e DSSS
Banda 5GHz 2,4GHz 2,4GHz
Velocidade 54Mbps 11Mbps 54Mbps

Fonte: Dos Autores (2008)

2.3 TOPOLOGIA DE REDE

Uma WLAN pode ser configurada de duas formas: Ad Hoc ou modo infra-estrutura. O termo
“ad hoc” vem do latim e quer dizer “para isso” ou “para o caso especifico”, estas nao
requerem nenhum tipo de infra-estrutura, logo € possivel montéd-las rapidamente, bastando
configurar as placas para operarem nesse modo. Essa configuracdo pode ser feita via sistema
operacional ou ainda via o utilitirio que acompanha os cartdes sem fio. Esta topologia esta
apresentada na Figura 1. Uma WLAN opera no modo infra-estrutura, quando os nds estao
interconectados entre si ou entre outras redes através de um AP (Access Point), conforme
Figura 2.

| o (g N % 1

Internet

Modem ADSL

Figura 1 — Topologia ad hoc Figura 2 — Topologia infra-estrutura
Fonte: Adaptado de Sanches (2005) Fonte: Adaptado de Sanches (2005)

2.4 VOIP

VoIP € o conceito de uma tecnologia de transporte de voz sobre as redes de dados, mais
precisamente sobre a rede IP. Um dos desafios dos administradores de redes é manter a
mesma qualidade encontrada na rede telefonica tradicional. Alguns dos fatores conhecidos
como qualidade de servigo na telefonia tradicional sdo: disponibilidade, sucesso das chamadas
completadas, desconexdes com chamada em andamento muito baixas, inteligibilidade, eco e

atraso nao perceptiveis ao usudrio.

Parametros como técnicas de algoritmos de compressdo, supressdo de siléncio, remogao de
sons repetitivos da fala, codificacdo do sinal analégico em sinal digital, determinacdo da taxa
de transmissdo, mecanismos de priorizacdo do trafego de voz, mecanismos para cancelamento
de eco e limitagcao da variagdo de atraso (jitter) irdo definir um servi¢o de voz sobre a rede de
pacotes com qualidade.
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Para ter um ambiente integrado de dados e voz, o administrador de rede deverd considerar a
voz como uma aplicagcdo e garantir toda a qualidade que ela necessita, tendo em vista que a
voz € um aplicativo considerado de tempo real com interatividade.

24.1 Codec

O codec (Coder/Decoder) é utilizado para compactar e descompactar dados como voz e
video, uma vez que sem compressdo esses dados na sua forma natural utilizariam grandes
quantidades de taxas para sua transmissdo pela rede de dados, impossibilitando o uso em
tempo real. Este € responsdvel por transformar a voz humana (sinal analégico) em uma
seqiiéncia de bits (sinal digital) para transmiss@do em uma rede de dados, como ilustrado na
figura 3. Ele faz amostras periddicas no sinal de voz com o objetivo de diminuir o nimero
necessario de bits para representar adequadamente os sinais, tendo papel fundamental em
aplicagdes que necessitam de minimizacdo dos recursos computacionais.

Digitalizado

Figura 3: Conversdo do Sinal Analdgico para Digital
Fonte: Adaptado de Gongalves (2005)

O Asterisk suporta os seguintes codecs: G.711 (64Kbps); G.723.1 (5,3-6Kbps); G.726
(32Kbps); G.729 (8Kbps); GSM (12-13Kbps); iLBC (15Kbps); LPC10 (2,5Kbps) e Speex
(2,15-44,2Kbps).

Entre as tarefas dos codificadores tem-se a supressdo dos periodos de siléncio e remogado de
sons repetitivos. A conversagdo humana estd cheia de sons repetitivos e a remog¢ao desses
sons em uma transmissao na rede de dados resulta em maior eficiéncia na transmissao.

2.4.2 Protocolos

Os pacotes de voz sobre a rede de dados passam por todos protocolos da camada OSI antes de
serem enviados ao seu destino, conforme apresentado na tabela 2.

Tabela 2 — Protocolos VoIP e o modelo OS]

Camada Protocolo
Aplicacdo Softphone / CallManager / Human Speech
Apresentacio G.729/G.711

Sessdo SIP/H.323/MGCP /IAX

Transporte RTP/UDP (media)
TCP/UDP (signal)
Rede 1P
Enlace PPP / Frame Relay / HDLC
Fisica Ethernet / Fibra

Fonte: Adaptado Cisco System ( 2005)

2.4.2.1 User Datagram Protocol (UDP)
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O protocolo UDP possui maior velocidade no processo de envio de dados, pois além de ter
um cabec¢alho bem menor que o cabecalho TCP, é ndo orientado a conexao, isto €, ndo precisa
estabelecer entre os dispositivos da rede um caminho antes de fazer o envio dos dados. E
geralmente utilizado com aplicagdes que oferecem seus proprios servigos de gerenciamento e
confirmacao, pois ele proprio ndo possui garantia nem verificagdo na entrega dos dados. Por
esses motivos o protocolo UDP ¢ utilizado em aplicacdes de voz, deixando para as camadas
superiores a questao da confiabilidade.

2.4.2.2 Real-Time Transport Protocol (RTP)

Protocolo responsdvel por transportar informagdes de tempo real em fluxos continuos de
dudio e video. Fornece em conjunto com o protocolo RTCP maneiras de compensar o jitter € a
falta de seqiiéncia dos pacotes que trafegam pela rede por meio de controle de buffer e
nimero de seqiiéncia dos pacotes, permitindo certo nivel de monitoramento da comunicagdo.
O projeto dos protocolos RTP/RTCP permite que eles sejam usados acima de qualquer
camada de protocolos de rede. Normalmente sdo utilizados em conjunto com o UDP, pois o
TCP nao é aconselhado ao transporte de dados em tempo real (SCHULZRINE, 1996).

2.4.2.3 Real-Time Control Protocol (RTCP)

Protocolo de controle utilizado em conjunto com RTP que transporta informacgdes sobre a
qualidade da transmissdo e identidade dos participantes. Algumas das funcdes do RTCP sao:
monitoramento de Quality of Service (QoS) e controle de congestionamento, sincronismo
intermidia e identificagdo com informacdes do participante da sessdo;

2.4.2.4 Session Initial Protocol (SIP)

Padronizado pela Internet Engineering Task Force (IETF - RFC 3261), o protocolo SIP tem
como objetivo o controle da criagdo, modificagdo e finalizacdo de sessdes multimidia,
chamadas telefénicas e conferéncias com um ou mais participantes através da rede IP. Os
seguintes componentes fazem parte de uma rede VolP que utiliza o protocolo de controle de
sessao SIP:

a) User Agent Client (UAC): cliente ou terminal que inicia a sinalizacdo SIP
com um pedido request;

b) User Agent Server (UAS): servidor que responde a sinalizacdo SIP de um
UAC e pode emitir como resposta a um pedido request uma mensagem do tipo
accept, reject ou redirect,

c) User Agent (UA): um agente de usudrio € um sistema fim que age em nome
de um usudrio (telefones SIP ou gateway para outras redes), contém UAC e
UAS;

d) Servidor Proxy: recebe pedidos de um UA e transfere os pedidos para outro
servidor Proxy se o UA ndo pertence a sua administracao;

e) Servidor de Redirecionamento: recebe pedidos de conexdo e envia-os de
volta ao emissor incluindo os dados de destino;

f) Servidor de localizacao: recebe pedidos de registro de um UA e atualiza a
base de dados de terminais com eles.

2.4.3 Consumo de banda
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Em uma rede de telefonia convencional, toda vez que ligamos para uma pessoa, € estabelecida
uma conexao fisica dos dois pontos do circuito dessa rede, e essa conexdo permanece
dedicada até o fim da ligacdo. Em uma rede de pacotes, a voz é fragmentada em amostras ou
pacotes de informagdo para seu envio, e esses pacotes viajam independentes dentro da rede. O
tempo gasto por um pacote para chegar a seu destino € diferente do tempo gasto por outro. Os
pacotes diferentes de um mesmo usudrio percorre rotas diferentes até seu destino. Com isso o
traifego da rede nao € constante ao longo do tempo, sendo natural alguns pacotes nao
conseguiram chegar a seu destino. Essas perdas de pacotes criam intervalos na voz, que
podem resultar em periodos de siléncio prejudicando sensivelmente a comunica¢do. Em uma
transmissdo comum de dados, quando o pacote é perdido, ele é retransmitido, mas em se
tratando de voz essa solug¢do nao pode ser aplicada.

Para minimizar o problema, em alguns equipamentos podemos marcar no campo Type of
Service (ToS) do cabegalho do IPv4 (ou TCF - Traffic Class of Field do IPv6) um valor
numérico que os roteadores usam para tratar cada pacote. Desta forma os roteadores, ao
detectarem esses pacotes marcados, vao analisd-los e dependendo do contetdo desse campo, o
pacote serd encaminhado para uma determinada fila, deixando de haver filas tnicas tipo FIFO
(First In/First Out), passando a ter filas diversas nesses equipamentos. Com isso o0s
equipamentos que estiverem preparados para esse tipo de servico chamado DiffServ
(Differentiated Service) dardo um tratamento diferenciado para esses pacotes, inserindo-os em
uma fila de maior ou menor prioridade. Os roteadores que ndo possuem esse Servi¢o ignoram
esses pacotes e repassam-nos sem alteracio nesse campo.

2.4.3.1 Cabecalho - Overhead

O método padrao para transportar as amostras de voz por uma rede baseada em /P requer a
adicao de trés cabecalhos, um para cada camada. Esses cabecalhos sdo: IP, RTP e UDP.
Habitualmente, cada pacote UDP contém um tnico pacote RTP, mas pode haver situacdes em
que vérios pacotes RTP sao encapsulados num tnico pacote na camada de transporte ou rede,
com claras vantagens em termos de overhead introduzido pelos cabecalhos. O tamanho total
desse cabecalho sem a carga util de informacdo € de 40 bytes, ou seja, 320 bits (40 bytes x 8
bits), e esses cabecalhos sdo transmitidos toda vez que um pacote de voz € montado. Os
cabecalhos contém informacdes como: enderecos, portas de servicos utilizadas, identificacdo
de fluxos de voz e niimero de seqiiéncia (Figura 4).

Cabegalho
40 bytes

Cabegalho

Payload dados
160 bytes

Figura 4 — Cabecalho Payload + IP + UDP + RTP
Fonte: Adaptado de Cisco System (2005)

A largura de banda adicional ocupada por essa informacdo de cabegalho € determinada pelo
nimero de pacotes que sdo enviados a cada segundo. Nao hd nenhuma recomendacgdo a
respeito da duracdo do pacote. Na recomendagcdao RFC 1889, o IETF inclui um exemplo em
que a duracao é de 20ms, mas eles ndo sugerem isso como um valor padrdo. Para efeitos de
calculo assumiremos que a amostra de voz representada tem a duragao de 20ms.
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2.4.3.2 Caélculo simples de largura de banda

Se um pacote de voz tiver uma duragdo de 20 milisegundos, 50 amostras serdo requeridas
para serem transmitidas em cada segundo. Como cada amostra leva um cabecalho de 320 bits
(IP + UDP + RTP), em cada segundo serdo enviados 16.000 bits (320bits x 50 amostras) de
cabecalho. Conseqiientemente se usarmos o algoritmo G.729 a 8Kbps o total de largura de
banda para cada canal serd de 24Kbps (320bits x 50 amostras + 8Kbps).

Utilizando-se o mesmo exemplo anterior com um codec G.729 a 8Kbps, mas se aumentarmos
a duracdo da carga util para 100 milisegundos por amostra de voz, teremos apenas 10
amostras a cada segundo, logo, enviaremos um total de 11,2Kbps. Sendo 3,2Kbps (320 bits x
10 amostras) de cabecalho mais 8Kbps de informacao. Isso reduz significativamente o trafego
de dados na rede, mas se por outro lado houver alguma perda de pacote, o dano serd
proporcional, podendo haver interrup¢ao na comunicagao.

2.4.4 Fatores que influenciam a qualidade de voz

Um dos beneficios significativos de misturar o trafego telefénico com dados em uma WLAN ¢é
prover mobilidade e fazer uso da infra-estrutura comum, uma vez que O sistema
compartilhado é geralmente mais simples e mais barato do que sistemas independentes. Ao
implementar esse sistema, o desempenho deve ser a consideracdo principal. Uma WLAN pode
aceitar bem a voz se for implementada com alto desempenho e qualidade de servigo (QoS),
para isso devem ser utilizados equipamentos que suportem o padrao 802.11e o qual prioriza
voz e video. Alguns aspectos que devem ser considerados:

a) Consumo de banda VoIP - devemos considerar a principio o nimero total de
canais de voz simultaneos, sempre levando em consideragdo o tamanho do
cabecalho e o codec a ser utilizado, a taxa de download e upload e ainda o
compartilhamento com outras aplicagcdes como por exemplo: e-mails,
download de arquivos, videos, acessos a banco de dados, navegacdo web, etc.
Redes densamente utilizadas por fluxos de dados ndo s@o apropriadas para o
compartilhamento entre voz e dados;

b) Delay - o atraso de voz entre o envio e o recebimento do pacote de voz nao
deve ser superior a 250 ms para ndo comprometer a inteligibilidade da voz
(Figura 5). O atraso pode ser gerado tanto na formagdo do pacote, quanto no
tempo que ele leva para ir da sua origem ao seu destino.

Excelente Bom Regular Pobre Inaceitavel

{ f f f f f

0 150 230 350 450 ms

Figura 5 — Atraso na Rede
Fonte: Adaptado de Soares e Freire (2002)

c) litter - a varia¢do do atraso na chegada das amostras é chamada de jitter. Essa
varia¢@o nao deve ser superior a 20ms;

d) Perda de pacotes - caso a perda seja menor que 5% do total de pacotes a
qualidade ndo € significativamente afetada. No caso de aplicagdes em tempo-
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real, € melhor perder uma pequena porcentagem dos pacotes do que atrasar a
transmissdo com buffers de grande capacidade;

e) Fragmentacdo de pacotes - pacotes com tamanhos menores para serem
transmitidos na rede vao permitir o fluxo constante de pacotes e ajudar para
que pacotes de voz ndo fiquem presos atrds de um pacote muito grande de
dados. As técnicas de fragmentacdo somadas a priorizagdo irdo garantir o
fluxo constante de informacao de voz;

f) Supressdo de siléncio - a comunicagdo entre duas pessoas € do tipo half-
duplex, ou seja, enquanto uma estd falando a outra estd escutando; existe uma
pausa quando uma termina e a outra pessoa comeca a falar. Essas pausas
podem ser suprimidas e recriadas na outra extremidade para manter o tom
natural da conversa, evitando a transmissdo de pacotes de siléncio pela rede.
“A andlise da voz falada levou a representacdao de que 22% do que € falado
sd0 componentes essenciais da comunicagdo e devem ser transmitidos para o
entendimento do didlogo, outros 22% sao padrdes repetitivos e 56% sao
pausas entre falas” (SOARES e FREIRE, 2002);

g) Priorizacdo - o campo de oito bits do cabecalho IP denominado Type of
Service (ToS) informa aos dispositivos de rede que os pacotes possuem niveis
de servigo diferenciados e que devem ter preferéncia na hora da transmissao;

h) Roaming - possibilidade de um usudrio sair de uma area sob o controle de um
access point especifico e ir para uma nova drea sob o controle de outro. Para
que o roaming seja efetivo, a comunicacao (sess@o) ndo pode cair; a perda de
pacotes, bem como o delay deve ser minima e o roaming deve ocorrer
mantendo-se o mesmo nivel de autenticacio e encriptacao.

2.5 ASTERISK

Desenvolvido por Mark Spencer da Digium Inc., empresa que além de promover o
desenvolvimento do cédigo fonte do Asterisk comercializa o hardware de telefonia; € um
software com licenca General Public License (GPL) instalado e configurado para que um
microcomputador possa ter as mesmas fungdes de uma central telefonica.

O Asterisk pode ser instalado em plataforma Linux e outras plataformas Urnix com ou sem
hardware conectado a Public Service Telephony Network (PSTN) através de linhas digitais ou
analégicas. Por ser livre, pessoas trabalham no seu desenvolvimento em todo mundo
contribuindo para seu aperfeicoamento, atualizacdes, patches, correcoes de bugs e criacdo de
novas aplicacdes, mas Mark Spencer € o responsavel por testar, aprovar e liberar novas
versodes do codigo fonte.

Jim Dixon € o responsdavel e criador do projeto chamado Zapata, que desenvolve as placas de
telefonia. O hardware dessas placas também € desenvolvido com cddigo aberto, podendo ser
produzido por outras empresas. Os arquivos do projeto, fotos e arquivos para plotagem podem
ser encontrados em Zapata Telephony (2007). Na Figura 6, estd a arquitetura do Asterisk,
encontrada em Asterisk Docs (2007), projeto zapata.
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Voicemail, Conferéncia, Cartdo Pré-Pago,
Pager, Diretorio, Tarifagdo

— ‘ API de aplicagdes Asterisk

i

— Codec -
Transfator
Langador de Aplicagoes I

Nicleo de comutagdo PABX I

API de traducao de Codecs

ADPCM, MP3, Speex, LPC10
API de formato de arquivo Asterisk
‘GSM, WAV, G.723af, MP3

GSM, A-Law, p-Law, G.723, G.729,

API de canais Asterisk .

ADTRAN VOFR, ISDN, SIP, H323 Voice
Modem, Custom Hardware

Figura 6 — Arquitetura Asterisk
Fonte: Adaptado de Spencer (2003)

Segundo Spencer (2003), essencialmente o Asterisk atua como um middleware, conectando as
tecnologias de telefonia com as aplicagdes de telefonia pela Internet. As tecnologias de
telefonia podem incluir tanto os servicos de VoIP como SIP, H.323, IAX e MGCP quanto 0s
sistemas tradicionais TDM como T1, E1, ISDN PRI e BRI, FXS e FXO.

O nucleo do sistema Asterisk foi desenvolvido para ter o maximo de flexibilidade, para isso
foram criadas as APIs (Application Programming Interface), tornando assim uma
independéncia do nudcleo para as aplicagdes e futuras atualizacdes. Quando € iniciado pela
primeira vez, o Dynamic Module Loader carrega e inicializa cada um dos drivers de canal,
formato de arquivos, detalhe de chamadas gravadas, codecs, aplicagdes e diversos outros
sistemas tanto de hardware quanto de software; fazendo se comunicar com a correta API do
sistema. No nucleo do sistema Asterisk podemos verificar:

a) Carregador de Médulo Dinamico: carrega e inicia os drivers;

b) Nicleo de comutacio PBX: parte essencial do Asterisk. E ele o responsavel
pela comutagao das chamadas entre os usudrios;

c¢) Lancador de aplicacoes: mddulo responsével pelas aplica¢des do sistema;

d) Tradutor de Codecs: médulo responsdvel pela traducdo dos Codecs e
conversoes nos diversos formatos.

e) Agendador gerente de I/0: médulo responsavel pelo gerenciamento de uso
de hardware.

As APIs provéem integracdo entre os mddulos do nicleo e os aplicativos e estdo
divididas em quatro grupos:

a) Canal: gerencia os diversos tipos de conexdes onde as chamadas podem ser
originadas;

b) Aplicativo: gerencia as aplicagdes e servicos oferecidos pelo Asterisk;

c) Tradutor de Codec: gerencia e converte os diversos tipos de Codecs;

d) Formato de arquivo: gerencia a leitura e escrita dos arquivos em diversos
formatos.
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2.5.1 Aplicacoes

Atualmente o Asterisk possui aproximadamente 150 aplicagdes disponiveis e este nimero
cresce a cada dia, pois usudrios do mundo todo podem fazer atualizacdes e criar novas
aplicacdes com os softwares livres. Algumas das aplicacdes possiveis sdo:

a) Correio de voz: permite que quando o usudrio ndo atender ao telefone, o
chamador receba um “prompt” solicitando que deixe uma mensagem na caixa
postal;

b) Sistema de mensagens unificadas: neste caso as mensagens de e-mail, junto
com as mensagens do correio de voz e fax seriam encaminhadas para a caixa
postal do usuério;

¢) Distribuidor automatico de chamadas (DAC) e fila de atendimento:
distribui a chamada entre vdrios ramais e se nenhum operador estiver livre,
segura a chamada na fila com musica de espera;

d) Servidor de miisica em espera: no Asterisk a musica de espera € facilmente
configurada para reproduc¢do de arquivos do tipo MP3;

e) Discador automatico: pode se programar o sistema para discar
automaticamente e distribuir numa fila;

f) Sala de conferéncia: escolhe-se um ramal virtual para ser a sala de
conferéncia e todos que discarem para 1a estdo imediatamente conectados.
Pode ser utilizada com senha para garantir seguranca de acesso.

Algumas outras aplicagdes compreendem: gravacdo da voz para um arquivo (Record);
reproducdo de dudio de um arquivo (Playback); indicacdo de condicdo de ocupado (Busy) e
indicacdo de tom de chamada (Ringing).

3 IMPLEMENTACAO

A visao geral do sistema implementado pode ser vista na figura 7. A linha pontilhada mostra a
divisdo do ambiente SOHO (Small Office Home Office) para o ambiente externo. Pode-se
verificar que o WRT54GL possui a funcdo de diversos servicos agregados, sendo os
principais: servidor de voz (Asterisk), servidor de DHCP, roteador LAN, roteador wireless e
gateway. No processo descrito o roteador, quando modificado o seu firmware, mantém suas
fungdes basicas.

| e E .
i $ E Celular Telefone
Telefone ) Convencional

Convencional q

Figura 7 — Visdo Geral do Sistema
Fonte: Dos Autores (2008)
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3.1 LINKSYS WRT54G

Diversos sd@o os equipamentos e fabricantes que tem a caracteristica de possuir o firmware
atualizdvel. O equipamento escolhido foi o da Linksys, uma empresa do grupo Cisco Systems,
pois possui uma vasta documentagdo na Internet e diversos recursos de instalacdo de pacotes
Linux. Alguns equipamentos da Linksys sdo access point roteadores que possuem a
caracteristica de ter seu firmware em c6digo aberto, isto é, podem ser atualizados, alterados e
trocados. Alguns modelos possuem mais 0 menos memoria, processamento, recursos de boot,
entre outras caracteristicas, mas basicamente tém as mesmas funcionalidades. O modelo
WRT54GL foi escolhido, pois é vendido no Brasil, possui uma boa capacidade de
processamento, de armazenamento RAM e flash e ainda a capacidade de firmware
atualizavel.

3.1.1 Processador

Todos os processadores dos modelos da familia WRT54G usam um chip de 32 bits da
Broadcom com arquitetura Microprocessor without Interlocked Pipeline Stages (MIPS). Este
processador € baseado nos sistemas Reduced Instruction Set Computer (RISC), o que significa
que hd um set de instru¢cdes menor do que a maioria dos processadores da familia Intel (que
utiliza a tecnologia CISC - Reduced Instruction Set Computer). Os processadores MIPS sdo
usados pela Sony para seus PlayStations, e pela Cisco Systems em roteadores e switches. As
velocidades variam nos diferentes modelos, entretanto todos possuem a mesma arquitetura e
sdo fabricados pela Broadcom.

3.1.2 Armazenamento e Memoria RAM

Os dispositivos WRT54G vém com uma memoria flash, uma forma de memoria ndo volatil
comumente utilizada em pequenos dispositivos eletronicos, como mdquinas digitais, por
exemplo. Um dos fatores limitantes que precisamos observar € justamente este limite de
capacidade de armazenamento, uma vez que isso ird definir quanto software (kernel e pacotes
de software) poderemos carregar em nosso dispositivo. A série de roteadores WRT54G utiliza
a tecnologia Synchronous Dynamic Random Access Memory (SDRAM) para memoria de
sistema.

3.2 OPENWRT

O projeto OpenWrt é descrito como uma distribuicdo Linux para equipamentos embarcados.
Em vez de tentar criar um firmware estitico, o OpenWrt prové um completo sistema de
arquivos totalmente configurdvel através de um pacote de gerenciamento. Isto faz com que se
possa customizar as aplicacdes independente do fabricante do equipamento. A lista estdvel de
pacotes de funcionalidades pode ser encontrada em OpenWrt: Wireless Freedom. Este possui
dois sistemas de arquivos:

a) JFFS2 (Journaling Flash File System version 2) - sistema de arquivos nao
comprimido, o que significa que requer uma maior quantidade de memoria
flash disponivel. Entretanto é um sistema de arquivos de leitura e escrita, o
que d4a maior flexibilidade. Nao é recomendado para usudrios inexperientes
(JFFS2, 2007).

b) SQUASHEFS - este € mais seguro, pois € um arquivo comprimido somente de
leitura. Ele utiliza um arquivo de sistema menor para armazenar 0S arquivos
que precisam ser alterados e possui uma aplicacdo interessante de identificar e
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deletar arquivos duplicados. E comumente encontrado em dispositivos com
sistemas embarcados e é recomendado para usudrios novos, pois pode prevenir
erros que podem deixar o equipamento inoperante (SQUASHFS, 2007).

3.2.1 Integridade do firmware com o hash MD5

Para evitar uma instalacdo mal sucedida de uma imagem do firmware, devemos verificar a
integridade com o hash code MD5 (Message Digest 5). Isso dard certeza que a imagem do
firmware que foi baixada da Internet é de fato a mesma que o distribuidor do software livre
disponibiliza. Por exemplo, todos hashes MDS5 das imagens de firmwares dos projetos
OpenWrt versao Whiterussian RC6 e Whiterussian 0.9 estao armazenados em OpenWrt, 2007.
Para checar o cédigo MD5 deve-se usar um utilitario para gerar o c6digo e comparar com 0
que esta publicado no site. Este procedimento garantird que o arquivo baixado € o mesmo que
¢ distribuido pelo projeto OpenWrt e que o mesmo nao estd danificado.

3.2.2 Instala¢io do firmware via interface web

A maneira mais facil de instalar a imagem do firmware é pela interface web do WRT54G.
Depois de baixar o arquivo de firmware e verificar sua integridade, devemos atualizar o
sistema. Para isso digitamos no browser o endereco de ip do roteador (normalmente
http://192.168.1.1), escolhemos o local onde o arquivo foi salvo e clicamos no botio upgrade.
E importante observar que o upgrade de firmware ndo deve ser interrompido por qualquer
situacdo. Por garantia, é necessario certificar-se de que os cabos estdo bem conectados e de
preferéncia o equipamento alimentado por um no-break. Esse método € simples e facil de ser
implementado, e logo apds o seu término, o roteador ird fazer uma verificacdo na imagem do
firmware para checar sua integridade. Os comandos podem ser executados tanto via web
browser como também via comando de felnet ou ainda via SSH. O software Putty é um
exemplo de acesso via SSH.

3.3 INSTALACAO DO ASTERISK

O OpenWrt inclui uma versao do Asterisk com o formato de pacote ipkg. Para baixar a lista
atualizada dos pacotes disponiveis € necessario estar com a porta WAN conectada a Internet,
listar os pacotes instalados e instalar o Asterisk. Esta seqii€éncia instala também os arquivos de
dependéncias do Asterisk, incluindo o libncurses e o libpthread. (Figura 8).

Figura 8 - Tela de Acesso via SSH
Fonte: Dos Autores (2008)
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3.4 CONFIGURACAO DO ASTERISK

As configuragOes possiveis para o Asferisk sdo diversas. Aqui serdo abordados questdes
basicas com vistas ao objetivos do trabalho. Mais opg¢des de configuragdes para customizar o
Asterisk podem ser encontradas em Asterisk Support (2007).

3.4.1 Configuracao do modules.conf

Inicialmente foram modificadas algumas configuracdes do arquivo localizado em
/letc/asterisk. O primeiro arquivo modificado foi o modules.conf, que instrui ao Asterisk quais
modulos serdo carregados na “subida” do sistema. Obviamente quanto mais mdédulos forem
carregados no boot do sistema, mais uso de memoria serd feito. Como o limite de memoria
RAM do WRT54GL é pequeno, serd preciso tomar algumas decisdes importantes sobre quais
mddulos carregar no boot. A musica de espera e caixa de mensagens, pode ser disponibilizada
em algum local alternativo como em um Server Message Block (SMB) ou num cartdo de
memoria Secure Digital (SD).

3.4.2 Configuracao do provedor VolP

Foi configurdo o WRT54GL para conectar com um provedor VolP com protocolo SIP na
Internet, logo pode-se fazer ligacdes telefonicas através do Asterisk. Ha varias maneiras de
fazer uma conexdo com um provedor VoIP, selecionou-se para o provedor VolP nexttera.com
(NEXTTERA, 2007), que possui um servidor proxy nos EUA com o endereco de ip:
70.86.188.66.

3.4.3 Configuracao do sip.conf

A configuracdo do arquivo sip.conf localizado em /etc/asterisk contém os parametros
relacionados a configuracdo dos ramais SIP e do provedor VoIP com protocolo SIP. Os
clientes devem estar configurados antes que possam fazer e receber chamadas. Na secdo que
contém as opgdes globais [general] e as opgdes sao:

a) port - porta que o Asterisk deve esperar por conexodes de entrada SIP. O padrao
€ 5060;

b) bindaddr - endereco IP onde o Asterisk ird esperar pelas conexdes e
mensagens SIP. O comportamento padrdo é esperar em todas as interfaces.
Usou-se o valor “0.0.0.0”;

c) context - configura o contexto padrao onde todos os clientes serdo colocados,
a menos que seja sobrescrito na definicdo do ramal. Usou-se o valor interno.

d) disallow - proibe um determinado codec. Usou-se o valor all;

e) allow - permite que um determinado codec seja usado. Usou-se o valor ulaw;

f) register - registra o Asterisk com outro host, no caso o nexttera.com para o
ramal 3001. Usou-se “699:699@70.86.188.66:5060/3001".

Também € necessdrio criar uma secdo de configuragdes adicionais para duas diferentes
conexodes: uma para o usudrio cadastrado na nexttera.com e uma para o extensions local 3001,
conforme a tabela 3.
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Tabela 3 — Configuragdo para o Usudrio nexttera.com 3001

usuario nexttera.com extensions local 3001
[699] [3001]
type=friend ;Configuragdo para o Softphone X-Lite
user=699 Username=3001
host=70.86.188.66 type=friend
secret=699 context=interno
context=interno secret=heron
disallow=all host=dynamic
allow=ulaw disallow=all
canreinvite=no allow=ulaw

callerid="Heron Leal"
Fonte: Dos autores (2008)

Na configuragdo adicionou-se a op¢ao disallow=all, pois este era o inico codec sem licenca
que o sip proxy nexttera.com suporta, assim como o telefone VoIP utilizado e habilitou-se
somente o u-Law. Para cada nova conta no provedor VoIP que for cadastrada no sistema,
devera ser criado um novo comando de registro e uma conta de endereco no extension local.

3.4.4 Configuracao do extensions.conf

Para fazer chamadas através do ramal VolP local, precisa-se criar um plano de discagem. Um
plano de discagem em qualquer PABX € a maneira de mostrar para uma liga¢do qual caminho
fazer baseado nos nimeros discados. Tal configuracdo € feita no arquivo extensions.conf no
diretorio /etc/asterisk. Os comentdrios encontrados no extensions.conf s@ao uma fonte muito
valiosa de informagdo sobre como criar planos de discagem customizados que incluem
voicemail, conferéncia, transferéncia de ligacOes entre outras aplicacdes.

Configurou-se que na opg¢ao [interno] que qualquer nimero que for digitado no teclado, sera
discado por um canal SIP e fard o caminho encontrado em 699 no arquivo sip.conf, com
duracdo de resposta de até 30 segundos. Inseriu-se “‘exten => _X., 1, Dial(SIP/${EXTEN}@699,30)”.
Para desligar a ligacdo, inseriu-se “exten => _X., 2, Hangup”.

3.5 CONFIGURACAO DO SOFTPHONE X-LITE

(13

O softphone X-Lite foi escolhido para ser o ramal 3001 e por ser de distribuicdo “free”
(www.counterpath.com), facil configuracdo e por utilizar o protocolo SIP. No menu, escolha a
opc¢ao [SIP Account Settings], e para criar uma nova conexao clicando em [Add], ou modificar
uma conexao ja existente clicando em [Properties] (Figura 9).

ApOs criar a conexao, configurar o Softphone com os mesmos parametros definidos dentro do
sip.conf para que ele efetue o registro no servidor SIP (Asterisk) e possibilitar a este fazer
ligacOes através do WRT54GL:

a) Display Name - nome que aparecerd no display do Softphone;

b) User name - nome do usuério definido em sip.conf;

c) Password - senha do usudrio definida em sip.conf;

d) Domain - endereco de IP da instalacdo Asterisk;

e) Register with domain and receive incoming calls - checar esta opcao;
f) Proxy Address - endereco da instalacdo do Asterisk.
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Figura 9 - Configuracio do Softphone
Fonte: Dos Autores (2008)

3.6 TROUBLESHOOTING ASTERISK

H4 op¢des de verificagdo de erros para cada comando e configuragdo do Asterisk. A melhor
maneira de verificar possiveis erros nas configuracdes do sistema é ver diretamente nos
arquivos. Por exemplo, se estiver tendo problemas com conexdes SIP, olhar diretamente
dentro dos comentdrios do préprio arquivo sip.conf, onde ha exemplos de como resolver
alguns problemas.

Para verificacdo do status do sistema ou verificacdo de possiveis problemas, entrar no modo
de console do Asterisk. A melhor op¢ao de acesso € executd-lo em uma nova conexao SSH.
Digite “# asterisk —r”. Deve-se configurar um alto nivel de informacao e de debug usando os
comandos ‘“‘core set debug 100000 e ‘“core set verbose 100000”. No diretério
/var/log/asterisk ficam os arquivos de debug que podem ser lidos e analisados.

3.7 AUTO START DO ASTERISK NO BOOT

Por default os pacotes usados na instalacdo do Asterisk ndo estdo configurados para que
rodem diretamente quando € feito o reboot, logo deve-se adicionar um script no diretério
padrao do Linux de startup localizado em /etc/init.d. Também, tem-se que verificar se no
arquivo /etc/default/asterisk contém o comando ENABLE_ASTERISK=yes. E possivel que
este arquivo ainda ndo exista, se isSO ocorrer serd necessario que voce o crie e o configure
executdvel. Ao reiniciar o WRT54GL, entrar diretamente no modo de console para ver se o
sistema estd com auto start do Asterisk.

3.8 ADICIONAR PORTAS AO WRT54GL

H4 aplicacdes onde pode ser util adicionar portas de entrada e saida ao WRT54GL. Aumentar
a capacidade de armazenamento com um cartdo SD, conectar um receptor Global Position
System (GPS), adicionar uma placa para outra aplicacdo qualquer ou ainda adicionar um
conector JTAG para recuperar o aparelho caso o firmware nao responda mais, inutilizando o
equipamento.

3.8.1 Cartao SD

O processador integrado oferece uma interface GPIO (General Purpose Input/Output) que
suporta a expansao de armazenamento através de um cartdo de memoria, complementando
assim a memoria flash usada como disco de sistema. Para a expansdo, precisa-se abrir o
roteador par ter acesso ao circuito impresso do equipamento, onde foram inseridos alguns
componentes que ndo acompanham o WRT54GL: cabo de conexdo, cartdao SD e conector de
cartdo SD.
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Deve-se fazer a conexdao do cartdio SD (Figura 10) em 6 pontos na placa do WRT54GL,
conforme a Figura 11. Este procedimento serd idéntico para os modelos WRT54GL v.1.0 e
v.l.1 e WRT54G v.4.0. Os conceitos serao os mesmos nos modelos ndo mencionados, mas ha
diferencas nos locais de conexdo GPIO. Ao completar as ligacdes elétricas, precisa-se colocar
o leitor do cartdo preso a carcaca do WRT54GL.

CARTAO 5D

1234567
—.
Figura 10 - Pinagem do cartdao SD Figura 11 - Pontos de solda da placa WRT54GL com o SD card
Fonte: Asadoorian; Pesce (2007) Fonte: Dos Autores (2008)

3.8.2 O cartao SD no OpenWrt

O cartao ndo tem utilidade se nao houver um driver para fazer a interface entre o hardware e
o Kernel OpenWrt. Deve-se habilitar o suporte para alguns arquivos de sistema FAT. Para
instalar, tem-se que conectar a Internet e via SSH baixar o pacote chamado de kmod-vfat. Este
pacote, apds o reload do boot, configura apropriadamente o driver. Verifique através do
comando Ismod, e se isto ndo ocorrer, carregue manualmente com os comandos “insmod fat”
e “insmod vfat”.

Agora pode-se instalar o driver para interface do cartdo SD no kernel, através do moédulo
MMC, disponivel em Frontiernet (2007), realizado manualmente num local apropriado no
sistema de arquivos do OpenWrt. Deve-se carregar e testar o modulo antes de fazer com que
ele carregue depois de cada reboot. O médulo deverd estar ativo, utilize os comandos “insmod
mmc.o” e “dmesg” para verificar.

Para carregar o médulo automaticamente a cada boot, deve-se criar um arquivo chamado
S20mmc dentro da pasta /etc/init.d, onde configura-se uma méscara GPIO com referéncia para
qual driver deve carregar e montar em cada boot do sistema. Um reboot final ird verificar se
tudo estd funcionando da maneira apropriada. Depois do boot note que o LED
SecureEasySetup ndo fica mais aceso, mas acende momentaneamente no processo de boot.
Ele ficard aceso e permanecerd até a primeira operagao de leitura ou escrita.

Com o cartdo SD funcionando corretamente, pode-se utilizar a capacidade de memdria
adicional como um disco normal, inclusive € possivel configurar o OpenWrt para instalar
pacotes adicionais no cartio SD. E necessdrio atualizar algumas varidveis de sistema no
OpenWrt para que todos os pacotes instalados no cartdo funcionem apropriadamente e os

locais de instalagdo sejam colocadas no Path do sistema.
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3.8.3 Por que o pacote para o cartao SD nao funciona?

Muitos pacotes, para sua instalagdo, no cartdo SD vém com suas configuracdes pré-definidas
com referéncia em um local default que nao € o local do cartao.

Por exemplo, o Asterisk contém suas proprias configuracdes referenciadas para um local, logo
se for instalado o Asterisk no cartdo SD, claramente estes arquivos referenciados em
/etc/asterisk/asterisk.conf ndo estardo com o caminho correto. Assim, deve-se fazer uma
atualizacdo do arquivo asterisk.conf para apontar os arquivos como mostrado na tabela 4.

Tabela 3 — Alteracdes de Diretérios para Uso do Cartao SD

Diretorios padroes Diretérios modificados para uso do cartao SD
[directories] [directories]
astetcdir => /etc/asterisk astetcdir => /mnt/mmc/etc/asterisk
astmoddir => /usr/lib/asterisk/modules  astmoddir => /mnt/mmc/ust/lib/asterisk/modules
astvarlibdir => /usr/lib/asterisk astvarlibdir => /mnt/mmc/usr/lib/asterisk
astagidir => /usr/lib/asterisk/agi-bin astagidir => /mnt/mmc/usrt/lib/asterisk/agi-bin
astspooldir => /var/spool/asterisk astspooldir => /mnt/mmc/var/spool/asterisk
astrundir => /var/run astrundir => /mnt/mmc/var/run
astlogdir => /var/log/asterisk astlogdir => /mnt/mmc/var/log/asterisk

Fonte: Dos Autores (2008)
4 CONCLUSAO

Atualmente com o acesso da Internet banda larga em diversos locais como aeroportos,
restaurantes, shopping’s, LAN houses, hotéis, entre outros, pode-se aliar o uso da telefonia por
comutacgdo de pacotes e o acesso sem fio dos notebooks e aparelhos celulares com wi-fi. Desta
forma tem-se a mesma mobilidade de um aparelho celular, possibilitando ao usudrio
funcionalidades que antes ndo existiam com a telefonia tradicional. Este trabalho visou a
unido destas tecnologias para mostrar o grande potencial da telefonia /P via wi-fi. Desta forma
0 usudrio ndo somente terd beneficios nos custos das ligacdes, mas também terd diversos
servicos disponiveis em qualquer lugar onde tenha acesso ao meio wireless.

Foi possivel, ainda, ter uma visdo geral das tecnologias envolvidas em Redes WLAN's e os
protocolos utilizados com a tecnologia VolP. Uma andlise das caracteristicas técnicas dos
dispositivos que provéem atualizacdo do firmware também foi feita, onde levou-se em conta o
processamento e capacidade de memdria para instalacdo dos recursos bésicos do Linux e de
algumas aplicacoes do Asterisk. Escolheu-se o roteador Linksys WRT54GL, como
equipamento para utiliza¢ao na parte pratica, onde fez-se necessario o aumento da capacidade
de memoria fisica do sistema para poder fornecer recursos extras como musica de espera,
voice mail e outros, para os clientes SIP da plataforma do Asterisk embarcado.

A importancia de incluir mais estes servicos ao access point é que, quanto maior a capacidade
de um dispositivo de concentrar servicos, maior serd o seu valor agregado. O espaco fisico
utilizado pelo dispositivo, a dissipacdo de energia e calor, bem como o consumo de energia
também sdo outras importantes caracteristicas vantajosas que foram observadas, ja que ndo
mais € necessario um microcomputador para tal aplicacdo.

Com o rapido desenvolvimento de hardware, os dispositivos, que t€ém a capacidade de ter o
seu firmware modificado, terdo tanto maior o seu processamento quanto maior a sua
capacidade de memoria. Aliando esse avango ao acesso as redes Wi-Max (802.16), ficou
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como sugestdo de tema para trabalho futuro, a implementacdo desse servico em uma rede
wireless de grande abrangéncia, bem como a defini¢do da sua capacidade de processamento,
provendo QoS com diversas conexdes SIP simultaneas. A partir disso, acredita-se que o
usudrio terd mobilidade por completo.
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